
Formation Cybersécurité : Fondamentaux de la 
sécurité

Durée :
Public :
Pré-requis :
Objectifs :

Référence :

 jours
Tous
Connaissance des 
Comprendre les enjeux de la sécurité d'un réseau informatique et savoir la 
mettre en œuvre

Analyse du risque et des menaces

Analyse des risques et élaboration des scénarios
Caractérisation des menaces (sources, vulnérabilités, objectif)
Savoir faire un inventaire des menaces caractéristiques
Adéquation risque-menace et disponibilité
Atelier pratique : élaboration d'un scénario de risque, caractérisation de quelques menaces courantes

Les différents niveaux de gestion de la sécurité

Sécuriser les données, les échanges, et le réseau
Sécurité du système d'exploitation, réduction de la surface d'attaque
Sécurité des applications
Gestion des identités
Auditer un système

Sécurité des données

Les problématiques de l'accès physique
Identification des ressources critiques
Chiffrer les données

Sécurité des échanges de données



Contraintes liées au support (espionnage, liaisons sans fil..)

Contraintes de sécurité : intégrité, confidentialité, non-répudiation
Principes de chiffrement, symétrique, asymétrique (clés privées, secret partagé..)


